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Espana y la ciberamenaza del 5G

Duke Buchan Ill

a quinta generacion de tec-
I nologia mévil, o 5G, tendra
grandes ventajas para Es-
pafa si se maneja adecuadamente.
Mientras que el 5G implica veloci-
dades cien veces més rapidas en
internet y redes capaces de mane-
jar millones de dispositivos nue-
vos, también podria abrir nuestros
sistemas vitales —bancos, hospita-
les y hasta nuestros electrodomés-
ticos— a actores, empresas o regi-
menes malignos. Por ello es vital
que Espafiaseaprecavidaensuad-
quisiciony administracion de nue-
vas tecnologias 5G.

Todos ya dependemos de las re-
des para nuestra vida cotidiana.
Esa tecnologia de cuarta genera-
cién —el 4G- permiti6 innumera-
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bles innovaciones habilitadas por
velocidades mas rapidas y mas da-
tos (Uber, Netflix, Instagram y
Google Maps, por nombrar sélo al-
gunos). Hoy no podemos siquiera
imaginar las revolucionarias apli-
caciones que estan por venir. El
salto del 4G al 5G es comparable al
salto de la maquina de escribir al
ordenador personal. El potencial
econdmico global del 5G es asom-
broso, y Espaiia, al igual que todos,
puedeydebesacarle provecho. Es-
tados Unidos cree que esto se pue-
de lograr mientras se salvaguarde
la seguridad personal, econémica
ynacional.

Habra que asegurarse de que los
proveedores de equipos 5G y las
redes aledafas se manejen con se-
guridad, respeto a la privacidad y
bajo unrégimen que nos protejade
los riesgos de este salto tecnoldgi-
co. No queremos que este renova-
do ciberecosistema suponga una

amenaza a la seguridad nacional,
laprivacidad,lapropiedad intelec-
tual o los derechos humanos.
Cabe recalcar que lo barato sale
caro, en 5G como en todo. Empre-
sas chinas como Huaweiy ZTE es-
tan bajo el control de la Republica
Popular China por ley. O sea, tus
datos y los mios que fluyan por es-
tosequipos —porbaratos que sean—
llegarian a manos del Estado chi-
no, que alavez tendrialahabilidad
de manipular, interrumpir o con-
trolar sistemas y equipos en nues-
tras casas, empresas y gobiernos.
Tampoco podemos confiar a la
Republica Popular China nuestra
privacidad personal. En un futuro
5G, eso significa que las redes de
Huaweiy ZTE podrian verse obli-
gadas a entregar a las autoridades
de inteligencia de laReptblica Po-
pular Chinalo que decimosy hace-
mosenlinea,imagenes de nuestras
caras o huellas digitales, los desti-

nosalos que conducimos nuestros
automdviles o la conversacion con
nuestro médico, y a seguir nues-
trasactividades utilizandolainter-
net de las cosas, todo sin nuestro
conocimiento o consentimiento.
;Realmente queremos que Chi-

Lo barato sale caro

en 5G como en todo:

los datos que fluyan por
los equipos llegarian a
manos del Estado chino

na posea la capacidad de controlar
nuestros aviones, coches, bancos u
hospitales? ;No seria mejor que
esas capacidades estuvieran en el
futuro bajo el control de compa-
fifas de paises democraticos?

Las alternativas fiables son la

solucion. Ericsson, Nokia y Sam-
sung ofrecen la misma calidad, si
no mejor, y no responden a regi-
menes autoritarios que puedan
exigirles que roben sus datos o que
apaguen sistemas criticos con el
clic de un botén. A diferencia de
las empresas chinas, estas otras
tienen estructuras corporativas
abiertas y transparentes. No reci-
ben millones de ddlares en subsi-
dios de sus gobiernos. Y si se rigen
porleyesdeprivacidady de seguri-
dad establecidas por la Union
Europea.

Espafia debe decidir la mejor
manera de proteger su red, prote-
ger los datos de los ciudadanos es-
pafioles y garantizar la competiti-
vidad de sus empresas. E1 5G afec-
tara a todos los espafioles y a todas
sus empresas en el futuro. El mo-
mento de garantizar que sea segu-
ro y libre de la influencia de regi-
menes autoritarios es ahora.e



