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Españay la ciberamenazadel 5G

Laquinta generación de tec-
nología móvil, o 5G, tendrá
grandes ventajas para Es-

pañasi semanejaadecuadamente.
Mientras queel 5G implica veloci-
dades cien veces más rápidas en
internet y redes capaces demane-
jar millones de dispositivos nue-
vos, tambiénpodría abrirnuestros
sistemas vitales –bancos, hospita-
lesyhastanuestroselectrodomés-
ticos– a actores, empresas o regí-
menes malignos. Por ello es vital
queEspañaseaprecavidaensuad-
quisiciónyadministracióndenue-
vas tecnologías5G.
Todos yadependemosde las re-

des para nuestra vida cotidiana.
Esa tecnología de cuarta genera-
ción –el 4G– permitió innumera-

bles innovaciones habilitadas por
velocidadesmás rápidas ymásda-
tos (Uber, Netflix, Instagram y
GoogleMaps,pornombrarsóloal-
gunos). Hoy no podemos siquiera
imaginar las revolucionarias apli-
caciones que están por venir. El
saltodel4Gal5Gescomparableal
salto de la máquina de escribir al
ordenador personal. El potencial
económico global del 5G es asom-
broso, yEspaña, al igualque todos,
puedeydebesacarleprovecho.Es-
tadosUnidos creequeesto sepue-
de lograr mientras se salvaguarde
la seguridad personal, económica
ynacional.
Habráqueasegurarsedeque los

proveedores de equipos 5G y las
redes aledañas semanejen con se-
guridad, respeto a la privacidad y
bajounrégimenquenosprotejade
los riesgos de este salto tecnológi-
co. No queremos que este renova-
do ciberecosistema suponga una

amenaza a la seguridad nacional,
laprivacidad,lapropiedadintelec-
tualo losderechoshumanos.
Cabe recalcar que lo barato sale

caro, en 5G como en todo. Empre-
saschinascomoHuaweiyZTEes-
tán bajo el control de la República
Popular China por ley. O sea, tus
datos y losmíos que fluyan por es-
tosequipos–porbaratosquesean–
llegarían a manos del Estado chi-
no,quealaveztendría lahabilidad
de manipular, interrumpir o con-
trolar sistemas y equipos en nues-
trascasas, empresasygobiernos.
Tampoco podemos confiar a la

República Popular China nuestra
privacidad personal. En un futuro
5G, eso significa que las redes de
Huawei yZTEpodrían verse obli-
gadas a entregar a las autoridades
de inteligenciade laRepúblicaPo-
pularChinaloquedecimosyhace-
mosenlínea,imágenesdenuestras
caras o huellas digitales, los desti-

nosa losqueconducimosnuestros
automóviles o la conversacióncon
nuestro médico, y a seguir nues-
trasactividadesutilizandolainter-
net de las cosas, todo sin nuestro
conocimientooconsentimiento.
¿Realmente queremos que Chi-

naposea la capacidaddecontrolar
nuestrosaviones,coches,bancosu
hospitales? ¿No sería mejor que
esas capacidades estuvieran en el
futuro bajo el control de compa-
ñíasdepaísesdemocráticos?
Las alternativas fiables son la

solución. Ericsson, Nokia y Sam-
sung ofrecen la misma calidad, si
no mejor, y no responden a regí-
menes autoritarios que puedan
exigirlesquerobensusdatosoque
apaguen sistemas críticos con el
clic de un botón. A diferencia de
las empresas chinas, estas otras
tienen estructuras corporativas
abiertas y transparentes. No reci-
ben millones de dólares en subsi-
dios de sus gobiernos. Y sí se rigen
porleyesdeprivacidadydeseguri-
dad establecidas por la Unión
Europea.
España debe decidir la mejor

manera de proteger su red, prote-
ger los datos de los ciudadanos es-
pañoles y garantizar la competiti-
vidadde sus empresas. El 5Gafec-
tará a todos los españoles y a todas
sus empresas en el futuro. El mo-
mento de garantizar que sea segu-
ro y libre de la influencia de regí-
menesautoritariosesahora.c

Lobarato sale caro
en5Gcomoen todo:
los datos que fluyanpor
los equipos llegarían a
manosdelEstado chino
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